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Strategie e tecniche di individuazione dei malfunzionamenti
Introduzione

In questa sezione si cerchera di definire una metodologia per risolvere semplici problemi software
che possono presentarsi sul proprio calcolatore.

In prima battuta la metodologia dovra permettere di discriminare se un problema ¢ effettivamente un
problema software € non hardware.

Se il malfunzionamento si presenta qualunque sia il programma in esecuzione ¢ molto probabile che
il problema sia hardware ¢ non software.

Normalmente siamo di fronte ad un problema software se si presenta esclusivamente quando ¢ in
esecuzione una particolare applicazione.

Un problema software si presenta normalmente sempre in presenza di una certa applicazione, mentre
1 problemi hardware si possono manifestare sistematicamente con tutte le applicazioni od
eventualmente in maniera casuale.

Puo succedere che una certa applicazione non funzioni correttamente con una certa versione del
sistema operativo o che, eventualmente, la sua installazione provochi la sovrascrittura di librerie a
collegamento dinamico (DLL) che erano utilizzate da altri software, provocando il
malfunzionamento di questi ultimi.

Una volta che si manifesta un malfunzionamento e definito che questo sia di tipo software occorre
capire con sicurezza in seguito a quale azione si ¢ manifestato. Questo modo di procedere ricorda
molto da vicino 1'azione del delimitare usata nella metodologia per l'individuazione dei problemi
hardware e descritta nell'introduzione 4.1.

Strategie di individuazione dei malfunzionamenti e tecniche per risolvere semplici problemi software

Supponiamo per esempio di avere installato una nuova applicazione e di notare che questa non
funzioni correttamente. La prima cosa da fare ¢ andare sul sito del produttore del software ¢ vedere,
magari usando un motore di ricerca messo a disposizione sul sito, se ci sono problemi e soluzioni
conosciute per quel software e la versione di sistema operativo presente sul nostro computer. Se
l'applicazione mostra un messaggio di errore, come gia suggerito nel paragrafo dell'introduzione 4.1
relativo ai problemi hardware, conviene fare una ricerca con esattamente il testo mostrato da tale
messaggio. In questo modo potremmo sapere se il produttore di software ¢ a conoscenza di problemi
simili al nostro che possono essersi gia presentati in precedenza. Se viene proposta una soluzione, ad
esempio una modifica alla configurazione del software o 'applicazione di una patch che risolve il
problema, si pud procedere seguendo le indicazioni fornite. Nel caso che invece la ricerca abbia esito
negativo, occorre riportare il sistema in uno stato precedente all'installazione del software
malfunzionante.

Non ¢ detto che 1'uso del programma di disinstallazione del software a corredo dell'applicazione
abbia I'effetto di riportare esattamente il sistema nello stato precedente funzionante.

Backup
Il procedimento tradizionale, anche se ¢ un po' noioso, ¢ di fare un backup cautelativo del sistema
prima dell'installazione della nuova applicazione, in modo da potere ripristinare il sistema nel caso in

cui qualche cosa andasse storto.

Questo ¢ un procedimento lungo, anche se sicuramente consigliabile. Se il nostro calcolatore ha pero
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installata una delle ultime versioni di Microsoft Windows abbiamo a disposizione un programma di
utilita che ci semplifica il lavoro: System Restore (Ripristino configurazione di sistema nella versione
italiana). Con questa applicazione ¢ possibile creare dei cosiddetti punti di ripristino del sistema. Un
punto di ripristino lo possiamo considerare come una fotografia dello stato del sistema in un certo
istante. Creare un punto di ripristino prima di una qualunque operazione rilevante sul calcolatore ci
permette di riportare il sistema nello stato fotografato in quel momento se qualcosa dovesse andare
storto. Prima dell'installazione di un qualunque hardware andrebbe fotografato lo stato del sistema,
definendo un punto di ripristino con System Restore.

Per lanciare il tool, in ambiente Windows XP Professional/Home, si deve seguire il percorso Start >>
All Programs >> Accessories >> System Tools >> System Restore.

Si otterra la finestra in figura:

T System Restore

Welcome to System Restore

Fou tan use Syslem Restons 1o unds hamul charges B
Four computer and restone it s=tongs and performance,

i FLESRA AL VoL ot 0 i e To begm, select the task that you want to periornu
{called & resstore poirt) vathous causng you to lose recent
work, such &5 saved documents, e-mad, or history and (7] Raeitcem my compuiler 10 a0 sarses me
Taverites bls,
(7) Crgale a restore point
Any charges Tat Sysiem Rosiors makes 20 your computer
s compiebely reversbis,

Fouer compiled sutomaboally rasies resione pointy (aled
system chedpoits], but vou can sl e Syshem Restore
10 CTEiE your oven restore ponts, Ths is useful if you ane
aboul to maks § majer change to your syitem, s &8
mstaling a new progras or dhanging your regsiry.

Sriem Besiipe Sethros

T conbrue, sekect an opbon, and then dick Hext [(het= | [ cancel |

Occorrera selezionare Create a Restore Point (nella versione in Italiano avremo Crea un punto di
ripristino).

Creare un punto di ripristino
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‘_' System Restore

Welcome to System Restore

Fou tan use Syslem Restons 1o unds hamul charges B
Four compuiter and restone it s=tongs and performance,

i FLESRA AL VoL ot 0 i e To begm, select the task that you want to periornu
{called & resstore poirt) vathous causng you to lose recent
work, such &5 saved documents, e-mad, or history and (7 Rettors my computer (o a0 aarker me

Tiveriies baty,
() Crgale a restore point

Any harges Tt System Restorn makes 50 your computer
s compiebely reversbis,

Four compiled sutomaboally cresies resione poiri (aled
system chedpoits], but vou can sl e Syshem Restore
10 CTEatEs VoLl N restore ponts. Ths is useful if you are
aboul to maks § majer change to your syitem, s &8
mstaling a new progras or dhanging your regsiry.

Sriem Besiipe Sethros

To conbrues, select an opton, and ten dick Next [ HEE _1 | T Cancal ]

A questo punto si puo procedere seguendo le istruzioni proposte dal wizard.

Si deve dare un nome significativo al punto di ripristino. Se per esempio sto facendo il punto di
ripristino per cautelarmi da malfunzionamenti dopo l'installazione della nuova scheda di acquisizione
video che ho appena comprato, potrei usare un nome del tipo Prima di scheda acquisizione video.

E System Restore

Create a Restore Point

Four compuier sufomabcally cresies resione porly 8t regularly scheduled fmes or belors Gertsn progrsms ane
ritalzd, However, you oan ws= Systes Aastons o oreste your own restore ponts st ames other then thoss
edhidubid by your compuber.

Type & desoripbon for your restons psoirt i e following t=xct box, Ensure that you choose & desorpton that s
fagy B0 idervlly in case you reed (D resinre your compuier laher,

Restore poant description:
Prima di schada acquimirsans wdeﬂ

The merent date and tme sre sutnmasoaly sdded o your restone point

Thes restore poml cannot be changed after & i created, Befre conbriung, enswre $hat you have
fyped the correct name.

[(=pak | [ cemte | [ ol |

e poi cliccare sul bottone Create.
Windows ci dara conferma della creazione del punto di ripristino.
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System Restore

Restore Point Created

Hew restore poank:

venerdi 21 marzn 20403
184534 PAma di scheda aoguirioss videa

o periorm srother task, chok Home —Home | [ ie

Ripristinare il punto di ripristino

Per potere ripristinare il punto di ripristino dopo che vi ¢ stato un malfunzionamento bastera
rilanciare il wizard System Restore e selezionare questa volta Restore my computer to an earlier time
(nella versione italiana di Windows XP Professional/Home sara Ripristina uno stato precedente del
computer).

Andando avanti nel wizard mi verra proposta una finestra in cui selezionare il punto di ripristino.
Potro trovare tutti i punti di ripristino divisi per data di creazione ed anche il punto di ripristino che
ho appena creato.

‘_' System Restore

Select a Restore Point

The felgeeng calends deplayi m bold & of e dales el heve resions porls avedabls, The et daplays e
restore ponts that ane avelsble for the seiected date,

Possible types of restore pomis are; system dredoonts fscheduled restore ponts crested by your computes],
marua restore points frestone poinds crested by woud), and nstallabon restore poents {automatic restore poents
craghed when [erlsn procrams ane rataled),

1. Om this calendar, cick a bold date. 2. On this list, dick a restone point

Ei
v

< wenenli 21 maroo 2001
(R TE EEERE D) 1545 34 Prima di scheds acousimone viden

3 ] 2} | #0248 System Crecgoint
3 4 3 L ki R 3
0 11 2 4 I5| 16
17| 18 19 29 ) 3

M
i
u

Cema | (o> | [ Gneel |
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Bastera selezionarlo e procedere con il percorso guidato dal wizard per ripristinare lo stato del
sistema a quello salvato dal punto di ripristino.

In realta Windows XP ci viene incontro salvando automaticamente dei punti di ripristino, ad esempio
prima dell'installazione di applicazioni.

£ Systom Restore

Select a Restore Point

The felowng calends deplay = Bold &l of the dates thas heve restons porls avadsbls, The et daplays e
restore ponts that sne svelshle for the seiecied dage.

Poszible types of restore pomis sre; system dredoonts fscheduled restore ponts crested by your computes],
marwal neshor e points restons points created by you), and instalation restore poents {automatc restore poents
creahed when cerian programi ane rataled)

L. O this calemdar, click a bold date. 2. O Eiis s, chick & Festore painl

(=@ | [ mee> | [ Gancel |

In figura vediamo il punto di ripristino creato da Windows XP prima dell'installazione della suite di
programmi Office XP Professional con FrontPage.

Se qualcosa fosse andato storto dopo l'installazione di Office sarebbe stato sufficiente selezionare
questo punto di ripristino per riportare il sistema allo stato precedente che non presentava problemi.

Windows inoltre con una certa periodicita crea dei punti di ripristino chiamati System Checkpoint che
possono essere utilizzati per riportare il sistema in uno stato precedente.

11 tool System Restore risulta molto comodo, ma cio non esime l'utente dal fare periodici backup del
sistema e dei propri dati per cautelarsi da grossi malfunzionamenti come il crash del disco.

Blocco del programma in esecuzione

Quando si manifesta un malfunzionamento software il programma in esecuzione puo per esempio
bloccarsi fornendo un messaggio di errore o senza dare alcuna indicazione.

Nel caso si abbia la fortuna di avere un messaggio di errore, conviene sempre annotarselo
esattamente, perché potrebbe diventare indispensabile per la ricerca di una soluzione al problema.

La prima cosa da fare, dopo aver annotato I'errore, ¢ cercare, per quanto possibile, di salvare il
proprio lavoro e provare a riavviare il computer. Molto spesso questo metodo empirico risolve il

problema.

Se questo metodo non dovesse dare buoni risultati, in quanto il problema continua a ripresentarsi con
una certa sistematicita, occorre andare a ricercare eventuali soluzioni sul sito del produttore del
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software come avevamo gia accennato in precedenza, nella sezione sui problemi hardware.

Se dovesse capitare che un programma si blocchi conviene sempre riavviare il sistema, se possibile,
oppure andare a terminare l'applicazione che ha problemi con il tool Task Manager, che in Windows
2000, XP ed NT si ottiene premendo la sequenza di tasti CTRL+ALT+CANC che fa comparire la
finestra "Windows Security" in cui si puo premere il bottone Task Manager. Da questa finestra ¢
possibile terminare l'applicazione che crea instabilita nel sistema, selezionando e premendo il
bottone End Task.

5 Windows Task Manager
File Optons Wiew Windows Help

Applicaions | Processes | Performance | Networking

Task Status

1 Inbox - Microsoft Dutiook Running

< ¥

[ endrask |[ switchvo ][ mewTask...

Processes: 23 CPU Usage: 0% Commit Charge: 1096 [ 2462M

Malfunzionamenti dovuti a virus

Malfunzionamenti possono essere introdotti da virus, di cui si era gia parlato piu in dettaglio
nell'secondo approfondimento del modulo 1.

Le fonti di infezione da virus possono essere diverse, per esempio allegati di messaggi di posta
elettronica provenienti da mittenti sconosciuti o che non ci si aspettava di ricevere, si ¢ installato un
software scaricato dalla rete e di dubbia provenienza, si € navigato con il proprio browser in siti di
dubbia affidabilita, eccetera.

Per cercare di limitare i danni occorrerebbe avere sul proprio computer un software antivirus. Non ¢
sufficiente averlo installato per essere al sicuro, occorre che venga mantenuto aggiornato
frequentemente, arrivando anche a scaricare ogni giorno gli aggiornamenti messi a disposizione dal
sito Web del produttore. Il numero di virus conosciuti aumenta senza sosta ogni giorno e 'antivirus
deve essere messo in condizioni di riconoscerli.

Normalmente i piu diffusi antivirus hanno una componente che rimane sempre attiva e che controlla

in tempo reale i file trasferiti nel sistema, individuando immediatamente la possibile introduzione di
un virus. Questo tipo di funzionalita ¢ molto comoda ¢ aumenta notevolmente la sicurezza, ma costa
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molto in termini di risorse di calcolo del sistema impiegate. Se con l'installazione dell'antivirus si
dovesse avvertire un notevole degrado delle performance del proprio calcolatore, conviene
disabilitare questa funzionalita ed affidarsi a periodiche scansioni della memoria e del disco rigido,
programmate in maniera automatica o effettuate manualmente. La scansione periodica del sistema ¢
comunque consigliata anche nel caso in cui la funzione di controllo del sistema in tempo reale sia
attiva.

Strategie di individuazione dei malfunzionamenti e tecniche per risolvere semplici problemi sulla
rete

Per quanto riguarda i malfunzionamenti della rete le cause possono essere di natura sia hardware
(difettosita di componenti) che software (problemi di configurazione).

Per l'individuazione della causa si puo con efficacia applicare la metodologia descritta
nell'introduzione 4.1 per i malfunzionamenti sardware in genere:

1. Controllare le cose ovvie.
2. Semplificare.

3. Delimitare.

4. Sostituire.

La prima cosa da fare ¢ quindi controllare le cose ovvie, come verificare che il computer sia acceso,
che il cavo di rete sia collegato alla presa a muro e provare a riavviare il computer per vedere se
reinizializzando il sistema il problema si risolve. Se la scheda di rete ne fosse dotata, occorrerebbe
verificare anche che il LED, che indica la stabilita connessione con un apparato di rete della LAN,
sia acceso (in caso contrario potrebbe esserci un problema hardware legato alla scheda di rete, alla
cablatura o all'apparato di rete a cui dovremmo essere connessi).

Se il problema persiste anche dopo aver svolto questi primi passi preliminari, occorre verificare la
correttezza della configurazione di rete del nostro computer, seguendo le indicazioni del nostro
amministratore di rete.

Configurazione della rete

Per quanto riguarda la configurazione della rete, se stiamo usando la suite di protocolli TCP/IP
possiamo avere il caso di una rete con indirizzi IP statici, che vengono assegnati dall'amministratore
della rete o di indirizzi IP dinamici che vengono assegnati da un server DHCP all'atto dell'accensione
del calcolatore, in modo dinamico.

Supponendo di avere un computer con Windows XP Professional per verificare la configurazione del

calcolatore si puo cliccare con il tasto destro del mouse sull'icona My Network Places (Risorse di
rete) presente sul desktop. In questo modo si attivera la finestra di dialogo Network Connections.
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q_'. Nebwork Conmections :_-:_ __Dlri
Fie Edt Wew Favoites Took Advanced  Help 4
s & P [ | G-

sediress | Metwork Cormertions ~ B
Hanne: Typs Siab Do Mg
Fe twaek Tashs = L o Fagh-Speed Inbermet

[&] Ereate 2 rem crmecan iscal keen Correcton Lith or High-Sowed [nber,.,  Enabled IntwifR) P4

S Alen

Cliccando con il tasto destro del mouse sull'icona Local Area Connection e selezionando nel menu
contestuale 1'opzione Properties (Proprietd) si otterra la finestra di dialogo Local Area Connection
Properties.

-+ Local Area Connection Properties

General |ﬁu_rtherrticatiun | Advanced |

Connect using:
B8 Intel(R) PROA00 VE Metwork Connection

This connection uses the following tems:

188 Cliert for Microsoft Networks

.@ File and Printer Sharing for Microsoft Networls
48l 005 Packet Scheduler

S Intemet Protocol (TCP/P)

[ Install ... ] Urinstal Properties

Description

Show ican in notification area when connected

[ ok || cance |

Facendo doppio click sulla voce Internet Protocol (TCP/IP) si otterra la finestra di dialogo Internet
Protocol (TCP/IP) Properties.
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Internet Protocol (TCP/IP) Properties

= ;
[

You can get |P sattings assigned automatically § your network supports
this capability. Ctherwise, you need to ask your network administrator for
the appropriate [P settings.

(" Obtain an |P address automatically
{#) Usa tha following IP address

IP address: !1’32 168. 1 . 15

Subnet mask: | 255 .255 255 . O
|

Default gateway: | 192.168. 1 .254

{*) Use the following DNS server addresses
[

| Prefemed DNS server: | 192 168.. 7 . 1
Aremate DNS server [ 120 168. 1 = 4 |
Advanced

A questo punto possiamo verificare che tutti 1 valori riportati nella finestra di dialogo corrispondano
a quelli forniti dal nostro amministratore di rete. Se ci fossero delle incongruenze possiamo
correggerle e quindi risolvere il nostro problema di rete.

Assegnazione dinamica degli indirizzi IP
Nel caso di assegnazione dinamica degli indirizzi IP e della parte restante della configurazione di

rete, la finestra di dialogo Internet Protocol (TCP/IP) Properties deve risultare con le selezioni
visualizzate nella figura seguente.
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Internet Protocol (TCP/IP) Properties

| General | Atemate Corfiguration

You can get |P ssttings assigned automatically § your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate [P settings.

(%) Obtain an |P address automatically

() Usa the following P address

(%) Obtain DNS server address automatically

() Use the following DNS server addresses

Deve quindi essere specificato che il computer ottenga dinamicamente tutti i parametri della sua
configurazione di rete. Se ci fosse un'impostazione diversa, ma siamo sicuri che esiste un DHCP
server per la nostra LAN, allora dobbiamo modificare la configurazione in modo che rispecchi
quella riportata in figura.

Semplificare, delimitare e sostituire

Se anche dopo I'analisi della configurazione del protocollo TCP/IP non si dovessero riscontrare
problemi allora si devono applicare i principi di semplificazione, delimitazione e sostituzione
riportati in precedenza.

Per fare questo occorre escludere tutte le periferiche ed applicazioni che non interessano
direttamente il funzionamento della rete e poi sostituire, per esempio, il cavo di rete che collega la
scheda di rete alla presa a muro.

Le cose che si possono sostituire sono:

Il cavo di rete.

La presa di rete, se ne esiste un'altra libera nello stesso locale dove si trova il computer.

La scheda di rete.

Il computer stesso, collegandone un altro con lo stesso cavo di rete alla stessa presa di rete del
computer che presenta problemi.

Procedendo in maniera esaustiva con tutte queste sostituzioni si riuscira nella maggior parte dei casi
a delimitare il problema isolandolo (non appena l'operazione di sostituzione di un componente
ristabilira le condizioni di funzionalita della rete stessa si sara trovato il componente difettoso) e
quindi potremmo procedere alla sostituzione del componente malfunzionante.
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Conclusioni

Per problemi di rete pit complessi occorrera usare strumenti di analisi piu sofisticati ed
eventualmente servira chiedere l'intervento del proprio amministratore di rete, o di un tecnico
specializzato.

I riferimenti bibliografici on line consentono di svolgere ulteriori attivita di approfondimento.
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